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V/v canh bao thu doan cit ghép hinh
anh ca nhan vao clip “nhay cam”
de tong tién
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Theo Cong an tinh Lam Pong, hién nay hoat dong lura ddo, chiém doat tai
san qua khong glan mang tai dia phuong c¢6 dién bién phu:c tap vo1 cac phuong
thirc thu doan mai rat tinh vi, cu thé xuat hién thu doan sur dung cong nghé cao,
tri tué nhan tao dé cat ghép hinh anh khuén mat cta 1anh dao, can bo, dang vién
vao cac hinh anh, video, clip ¢6 noi dung ° nhay cam” dé thu’c hién céac hanh vi
Itra dao, de doa tong tién. Nhiéu truong hop can bg, doanh nhan, ngudi dan trén
dia ban tinh d& nhan dugc cac tin nhan, thu dién tir nhu trén, ¢ nhing truong
hop di chuyén tién cho d6i tuong.

SG6 Thong tin va Truyén thong thong bao dén cac co quan, don vi, dia
phuong biét, dé ngh1 thong tin dén toan thé can b, dang vién, cong chirc, vién
chirc, nguoi déan nam r6 thu doan, hinh thirc lira dao va truyén thong dén nguoi
dan dé chu dong phong ngira, khong hoang mang va thuc hién cc bién phap
Sau:

1. Bao mat thong tin ca nhan, khong chia sé théng tin (s6 dién thoai, nghé
nghiép, dia chi nha ¢, noi lam vigc....), hinh anh ca nhén, hinh anh nguoi than
trong gia dinh, hinh anh co quan noi lam viéc 1€n cac nén tang mang xa hdi, dac
bi€t la nhiing hinh anh nhay cam hodc c6 thé bi loi dung dé cat ghep. Khong
chia sé thong tin c4 nhan cho bat ky t chirc, c4 nhan nao khi chua biét ho 13 ai
va sir dung vao muc dich gi.

2. Ludn kiém tra k§ ngudn gdc thong tin trude khi chia sé hoac tuong tac;
khong truy cap vao cac du:orng dan (link) “la” (thu’ong dugc giri kém trong tin
nhin hodc email) va ludén can trong, canh giac, xac minh thong tin ban dau (so
dién thoai, tai khoan mang xa hoi...cua doi tuong) khi tiép nhan céc cudc goi,
tin nhan tir nhimg ngudn khong rd rang.

3. Trién khai cac bién phap, giai phap phong, chong ma doc (cai dat phan
mém diét virus c6 ban quyén); st dung cac phan mém phong, chdng ma doc dé



kiém tra cac tép tin/duong link nhan tir ngudi la qua thu dién tir gmail trudc khi
mo, kich hoat céc tép tin dinh kém.

4. Thuong xuyén theo doi cac thong tin canh bao cua cac co quan chirc
nang vé nhu’ng hién tuong Itra ddo, vé cac sy cb an toan thong tin dé kip thoi
canh giac c6 giai phap ung pho.

5. bac bigt, can binh tinh, tinh tdo, khong hoang mang, hoang s¢ khi nhan
dugc tin nhan, thu’ dién ti, cudc g01 de doa nhu trén. Tuyét d6i khong chuyen
tién, khong lam theo hu’O'ng dan cua cac doi tuong xau dé tranh bi chiém doat
thong tin, tai san. Khi xay ra tru’O’ng hop tuong tu can kip thoi phan anh, bao tin
cho co quan Cong an noi gan nhat hoac lién h¢ v6i Phong An ninh mang va

phong, chdng t01 pham su dung_ cong nghé cao - Cong an tinh, qua sb dién thoai:
0693.449.407 dé duoc hudéng dan xtr 1y.

S& Thong tin va Truyén thong dé nghi cac don vi quan tam thuc hién./.

(Gui kem theo cac thu doan cat ghép hinh anh cd nhén vao clip “nhay
cam” dé tong tién)
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THU POAN CAT GHEP HINH ANH CA NHAN
VAO CLIP “NHAY CAM” BE TONG TIEN

Buéc 1: Cac d6i tuong tim kiém thong tin, s6 dién thoai, hinh anh, cac modi quan
h¢ cua nan nhan (thuong 1a nam g101 c6 diéu kién kinh té, dia vi xa hoi, trong do
cO6 mot s6 lanh dao co quan, don vi, doanh nghlep) tur nhleu nguon khac nhau,
chu yéu 1a thong tin, hinh anh duoc dang tai trén cac trang mang xa hoi, dia chi
trang web, trang thong tin dién tir, noi cong tac, lam viéc cua lanh dao, can bg,
doanh nhan. ..

Buéc 2: Cac dbi tu:ong su dung phan mém cong nghé cao, tri tué nhan tao cit
ghép khuon mat cua nan nhan vao cac hinh anh tir cac clip trén Internet c6 nd1
dung “nhay cam’ ’ thé hién viéc nan nhan dang quan hé tinh duc trong nha nghi,
khach san. D01 tuong con gia chup anh tu clip quay duogc tai hién truong bang
cach dan biéu tuwong nit play vao giita anh hoic dung dién thoai quay lai anh da
cat ghép.

Buéc 3: Déi tuong sir dung “SIM rac”, dich vu goi dién thoai qua Internet hoac
thong qua email, tin nhin SMS, 1Message Zalo..., tham chi dich vu buu chinh
dé g01 dién, nhan tin, gui thu li€n h€ voi noi dung tu xung la “tham tu tu, duoc
nguoi khac uy thac dleu tra, sau mot thoi gian bi mat theo doi, phat hién nan
nhan c6 nhitng hanh vi sa doa, c6 moi quan hé bat chinh, ngoai ludng nén da
dung thiét bi ghi hinh bi mat dé quay phim, chup anh lai” kém hinh anh nhay
cam da dugc cat ghép, chinh sira cho nan nhan. Déi tuong yéu cau chuyen vai
tram triéu dong dén hang ty dong vao tai khoan ngan hang hodc vi tién do
(USDT) do chiing chi dinh dé chudc lai céc clip, hinh anh nay Pbi tuong con
cam doan, sau khi nhan dugc tlen s& dua hét toan bo chung ctr, hinh anh cho nan
nhan va tuyet 601 glu’ bi mat. Néu nan nhan khéng chiu giao sd tién néu trén, d6i
tugng s& chuyén tat ca cac anh va clip da thu thap duogc 1én cac trang mang xa
hoi, cac website 16n; dan hinh anh xung quanh noi nan nhan ¢ va lam vigc, dong
th01 t6 cdo toi gia dlnh cap trén va co quan lién quan dé cho nan nhan “than bai
danh liét”.

Budc 4: Truong hop nan nhén do lo so, nhan tin, lién lac v6i ddi tuong, cac dbi
tuong s& hudng dan mua tién dién tir va chuyen dén cac tai khoan vi dién tr theo
chi dinh, sau d6 s& chiém doat toan bo so tién./.
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